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フロムワンとお取引き頂きましたユーザーさまにお届けするニュースレター
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取り扱い業務
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業務用ＩＰ電話ｼｽﾃﾑ

電話工事／ＬＡＮ工事

ｲﾝﾀｰﾈｯﾄ環境のｺﾝｻﾙﾃｨﾝｸﾞ

ホームページはコチラ！→https://www.from1.jp ←バックナンバーもこちら！

お役立ち情報 －迷惑（詐欺）電話対策－

迷惑（詐欺）電話についてのお役立ち情報、今回で6回目となりました。

ところで皆さん、最近特殊詐欺に関するニュースが一時期よりも減ったように思いませんか？

しかし、残念ながらそうでは無いようです。

2026年1月から6月末までに警察が把握した特殊詐欺の被害額は、

前年の同じ時期と比べてなんと＋52%増の、約1,816億円となっています。

SNSを使った投資型詐欺等が大幅に増えていますが、依然電話を入口にした

ニセ警察・架空請求・オレオレ詐欺も全体の36％と、高い割合のままなんです。

今回は詐欺犯達にうっかり個人情報を漏らしてしまうことの危険性についてお伝えします。
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最近の詐欺電話の特徴として

大量の電話コールによる情報収集と、収集した情報をリスト化することで、

詐欺にかかる可能性の高い対象者を選別し、

犯罪の成功率を上げているという内容を前回お伝えしました。

この詐欺犯達が情報収集のためにかけてくる電話を「予兆電話」といいます。

予兆電話（情報収集）について

予兆電話とは、特殊詐欺や空き巣などの犯罪グループが、住所や氏名、家族構成

資産状況、高齢者の家なのか等、犯行の事前調査のためにかけてくる不審な電話のことです。

警察・役所、電話会社、ガス・電気会社、年金事務所、金融機関等、

を装ってこの予兆電話をかけてくるケースが多いようです。

● 大手電力・ガス会社を装った予兆電話の例

「電力自由化に伴い、電気料金が安くなるプランのご案内です」といった

内容で切り出し、現在の契約状況や家族構成などを聞き出します。

契約の切替の為必要ということで、氏名・住所はもちろん

不在時や緊急時の連絡先として、本人や家族の携帯電話番号まで巧みに聞き出そうとします。

犯罪グループはこのようにして収集した情報をどのように利用するのでしょうか。

いくつか例を挙げてみましょう。

予兆電話で収集した情報を使用した詐欺の例

例：1

ある高齢の女性の自宅電話に、実在する警察署の番号が表示され

電話がかかってきました。(電話番号偽装)

「あなたの息子さんが交通事故を起こしました。示談金が必要です」

と告げられ、信じてしまった女性は現金を用意して、指定の場所に持っていき

詐欺の被害に遭ってしまいました。

では何故信じてしまったのでしょうか？

警察署の電話番号から電話がかかってきただけでなく、相手はこの女性の息子の

名前や家族構成まで詳細に把握していました。気が動転していたとはいえ

そのこともあり、信じてしまったようです。

あとで思い返すと、この詐欺被害にあうしばらく前に、予兆電話と思われる

電話があり、色々と質問に答えてしまったとのことでした。

・犯人たちは先に予兆電話で情報を収集し

↓

・その情報をもとにアプローチ手段と話法を入念に練り

↓

・電話番号偽装技術をつかって警察と偽り、詐欺電話をかけた
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編 集 後 記
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今回ひょんな思い付きから、新しい楽しみを発見してしまった私。

次は何を観ようかなー。

一つ屋根の下？、JIN～仁？、それとも34巻まで揃えたけど全く連載再開

の兆しのない、バカボンドをブックオフに持ち込んで代わりにGTOの

原作漫画を揃えるのもありだな。（ワクワク）

でもちょっと待て、そんなこと考えてる場合じゃないぞ。

もう9月ということは、今年も2/3が過ぎようとしているということ。

よし、その前に今年の仕事の残りの計画を、頭の中でしっかり整理しよう。

そう思い直し目を閉じると、流れてくるGTOのオープニングのあのギター。

そうそう、このイントロかっこいいよなぁ、気分もあがるんだよな・・・

って、オイ！

今回も、そんな山本がお届けしました。また次号で！

例：2

携帯電話に実家の電話番号が表示され、実家からだと思い電話に出たところ、

「強盗に入った。親は無事だが金を用意しろ」と言われ、親の身を案じ慌てて

２０万円振り込みましたが、すぐ後に詐欺だったとわかったようです。

この例も、犯人たちは予め実家に何らかの公的機関を装って、予兆電話をかけ

電話の相手が高齢者であること、その方の子供が遠方にいること、

携帯電話の番号まで情報収集したうえで、実家の電話番号を偽装して

お子さんの携帯電話に、詐欺電話をかけてきたと思われます。

例:1のようなケースであれば、不審を感じれば一旦電話を切って

かかってきた電話に折り返す、ということも可能です。

しかし例:2のようなケースでは、自分の携帯電話に着信した

実家や自宅の番号にまで、不信感を持つことは難しいでしょう。

また、地方での強盗事件のニュースなどもありますので

一旦電話を切ろうとしても、犯人から電話を繋いだままで入金するよう指示されれば、

親や家族の万が一を考えると指示に従ってしまうかもしれません。

犯人の指示金額が20万円だったというのも、電話を切らせないまま、

ATMの入出金操作を１回で済ませることが出来るからでしょう。

◎情報を安易に提供しないことの重要さ

このように、予兆電話というものがある、ということを先ずは知って頂き、

見知らぬ相手に電話で情報提供することは危険である、ということを周知頂ければと思います。

そして、相手に着信させる電話番号は偽造できるということも

今一度思い出してくださいね。
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