
秋
ら
し
い
秋
も
な
い
ま
ま
寒
く
な
っ
て
ま
い
り
ま
し
た
ね
。

皆
様
い
か
が
お
過
ご
し
で
し
ょ
う
か
。

い
き
な
り
プ
ラ
イ
ベ
ー
ト
な
こ
と
で
誠
に
恐
縮
で
す
が
、

山
本
家
の
ご
報
告
さ
せ
て
く
だ
さ
い
。

二
年
前
に
就
職
し
た
姉
に
続
き
、
弟
で
あ
る
息
子
（
二
十
歳
）
が

こ
の
秋
、
や
っ
と
希
望
し
て
い
た
職
に
就
く
こ
と
が
で
き
ま
し
た
。

高
校
三
年
の
秋
に
自
ら
進
学
し
な
い
と
決
め
、
卒
業
後
バ
イ
ト
を

掛
け
持
ち
し
な
が
ら
受
け
続
け
た
採
用
試
験
。
六
回
目
の
挑
戦
で
し
た
。

幼
い
こ
ろ
、
私
と
布
団
の
中
で

「
僕
ね
、
大
き
く
な
っ
た
ら
恐
竜
と
か
、
お
じ
さ
ん
に
な
り
た
い
！
」

と
、
よ
く
夢
を
語
っ
て
い
た
息
子
。

「
恐
竜
？
い
い
ね
ぇ
。
お
前
だ
っ
た
ら
、
お
じ
さ
ん
に
は
絶
対
に

な
れ
る
か
ら
。
お
父
さ
ん
が
保
証
す
る
か
ら
！
」

そ
う
私
が
励
ま
す
と

「
う
ん
。
絶
対
な
る
！
」
と
、
目
を
輝
か
せ
て
い
た
息
子
。

大
変
な
の
は
こ
れ
か
ら
で
し
ょ
う
が
、
諦
め
ず
初
志
を
果
た
せ
た
こ
と
が

今
後
の
彼
を
後
押
し
し
て
く
れ
る
こ
と
を
願
い
ま
す
。

い
つ
か
ら
お
じ
さ
ん
に
な
っ
て
し
ま
っ
た
の
か
す
ら
、

も
う
思
い
出
せ
な
い
、
フ
ロ
ム
ワ
ン
山
本
が
お
届
け
す
る

ニ
ュ
ー
ス
レ
タ
ー
秋
号
、
そ
れ
で
は
お
付
き
合
い
く
だ
さ
い
。

フロムワンとお取引き頂きましたユーザーさまにお届けするニュースレター
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取り扱い業務

FAX／ｺﾋﾟｰ機／複合機

ﾘｻｲｸﾙﾄﾅｰ等ｻﾌﾟﾗｲ品

業務用ＩＰ電話ｼｽﾃﾑ

電話工事／ＬＡＮ工事

ｲﾝﾀｰﾈｯﾄ環境のｺﾝｻﾙﾃｨﾝｸﾞ

ホームページはコチラ！→https://www.from1.jp ←バックナンバーもこちら！

迷惑（詐欺）電話について、お伝えしております。

これまで

・高齢者を対象とした詐欺電話の種類と具体的な内容

・国際電話を使って折り返し電話をさせようとする「ワン切り詐欺」

等の情報を共有していただきました。

今回は、最近犯罪グループが悪用している最新の通信技術についてお伝えしたいと思います。

「そんなことまでできるのか」と知っておいていただくことで、

少しでも未然の防止策の一助になれば幸いです。

お役立ち情報 －迷惑（詐欺）電話対策－
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少しだけ前回の国際電話を使った「ワン切り詐欺」についておさらいします。

詐欺グループは海外から、国番号「＋○○」のついた番号で「ワン切り」

の電話をかけてきます。

不用意に折り返し電話をしてしまうと、高額な国際電話料金が請求されてしまい

その一部が詐欺グループにキックバックされる、という仕組みになっています。

このように、わざわざ番号を通知させて電話をかけてくる詐欺電話も

横行していますので、お気を付けくださいね。

という内容でした。

周知されている方々にとっては

そのような怪しさ満点、しかも海外からの電話に出ることも折り返すこともない

と考えてらっしゃると思います。

しかし、かかってきた電話番号が、実際に存在する日本国内の番号で

さらには、信頼できる公的機関の番号だったとしたらどうでしょうか。

最新の通信技術を悪用した詐欺電話

実は、現在の通信技術では、

国内の実際に存在する電話番号を偽装して

相手の端末に表示させることができるようになっています。

最近はこの技術を悪用した詐欺被害が急増しており、警視庁のホームページにも

被害の例を挙げ、注意喚起されています。

以下に抜粋して記載しますので、ご参考ください。

電話の発信者番号は偽装できるのか？

警視庁のホームページより

警察官をかたる特殊詐欺の犯人が、実在する警察署等の電話番号を

偽装して表示させる手口を確認。

事例

被害者の携帯電話に、愛知県警察本部の代表電話番号（052-951-1611）から

電話があり、それに出ると警察官を名乗る女から

「あなた名義の口座が不正に開設されており、あなたも資金洗浄事件の容疑者になっている」

その後ＳＮＳのビデオ通話で、警察官をかたる男から顔写真付きの警察手帳を示された上

「口座の資金を全て確認する必要がある」

「一度お金を全て振り込んでもらい、資金調査を行う必要がある」等と言われ、

指示された口座にインターネットバンキングで現金２５０万円を振り込んだ。

その後、最初に着信表示されていた愛知県警察本部の代表電話番号に

電話をして確認したところ、詐欺であることが判明した。

〇 警察官が、電話で捜査対象となっているなどと伝えることはありません。

〇 相手方から教示された番号には、決して折り返さないでください。

〇 警察官がSNSで連絡をすることはありません。

〇 警察官が警察手帳や逮捕状の画像を送ることは決してありません。

以上警視庁のホームページより引用
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編 集 後 記

有限会社フロムワン

TEL 048-291-2240 FAX 048-291-2242 info@from1.jp https://www.from1.jp

いかがでしょうか、最近はこのような詐欺が頻発しています。

この任意の電話番号を相手に表示させる通信技術は、もともと正当な目的で

開発されたということですが、特殊詐欺グループにも悪用されるようになっています。

地元の銀行や警察署など、信頼できる組織の電話番号を偽装して表示させ

緊急事態を装い、個人情報や金銭を要求するのです。

信頼している組織からの電話だと思ってしまうことで

警戒心が薄れてしまうのをねらっているのです。

行楽の秋、皆さんはどこかにお出かけされましたか？

珍しく晴れた週末、私は銀杏並木を観に、秩父ミューズパークまで

出かけてみました。

広大な敷地の中、延々と3キロも続く黄葉のトンネル。

ピークは少し過ぎていたみたいですが、おかげで替わりに色が濃くなり始めた

紅葉とのコラボも楽しめましたよ。

皆様は、普段から見知らぬ電話番号からの着信に対して、

充分慎重に対応されていることと思いますが、

このような手口が多くなっていることも、ご存じいただければと思います。

次回は更に、具体的な手口の例を挙げて皆さんと共有していきたいと思います。

これだけの場所で入場料も
駐車場も無料。ステキです。

帰りの道の駅で、秩父名物味噌ポテトをいただこうと楽しみにしていた私。

心地良さに長居してしまい、立ち寄った道の駅の売店が閉まっていたことは

言うまでもありません。

それでは、また次号で。
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