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マイナンバーセキュリティ対策の一つとして役⽴つ【ＵＴＭ】のご紹介、
今回で３回目の情報お届けです。
今回も前回の内容を少し整理してみましょう。

●ＵＴＭとは︖

社内のパソコン達の大元に設置し、様々なインターネット経由の脅威トラブルに備えるものです。

カード番号が盗まれる／電⼦メールが盗み⾒られる
顧客情報などの重要データの漏えい

などの対策・検知・防止を目的とし、複数のセキュリティ機能を有した機器のことです。

（マイナンバーのセキュリティ対策についてその③）
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●今なぜＵＴＭなの︖

近年では

・ネットバンキングを使っている企業・ホームページをもつ企業
・重要な情報を、パソコンで管理している企業

が多くなり、それに伴ってインターネット経由のトラブルも多発するようになっています。
近年のネットトラブルの背景と、今回のマイナンバー情報の件が重なり、比較的コストや手間が
かからずに、⾼度なセキュリティが手軽に組めるＵＴＭが見直されている。
ということでした。

そして今回は、その【ＵＴＭ】の具体的な機能を少し詳しくご紹介してみます。

先ほども「複数のセキュリティ機能を有した」とありましたが、主に
・ファイアーウォール・侵入検知／防止機能（ＩＰＳ）・迷惑メールブロック機能
・Webアンチウイルス・ＵＲＬフィルタリング機能（ＨＰの閲覧時）などがあります。

え︖ウィルスソフトを⼊れておけば全部ＯＫなんじゃないの︖と
思われる方もいらっしゃると思います。
もちろん市販のソフトでも複数の機能を備えている商品もありますが、
基本的にはそれぞれのトラブルのもとになる原因ごとに、対策機能も分かれるんですね。

それでは一つずつ簡単にみていきましょう。

外部からの不正アクセスを防ぎます。
外部からの通信を通過させるか否かを判断し、
社内ネットワークの安全を維持します。

●ファイアーウォール機能

外部の攻撃から社内ネットワークを守ります。
インターネットからの不正な通信を検出して遮断することができます。

●IPS（侵入検出、防止）機能

●迷惑メールブロック機能

ウイルスが添付されたメールや不要なメールをブロックします。
①ウイルス付メールは削除しウイルス感染を防ぎます。
②不要な広告メール等は、「SPAM」マークを付け判別しやすくします。
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ざっとこれらの機能がＵＴＭ１台に網羅されているんですね。
またネットワークの出⼊り⼝に１台設置することで、複数のパソコンを一元管理できますので
パソコン１台１台個別にインストールされているウイルスソフトよりも、管理が格段にしやすい
という面もあるんですね。

次回は【ＵＴＭとウイルスソフトの違い】について、でお届けする予定です。

●Webアンチウイルス機能

ホームページ閲覧等によるウイルス感染を防ぎます。
ダウンロードファイルのウイルスチェックを⾏うので、
安心してホームページの閲覧ができます。

●URLフィルタリング機能

アダルトサイトやオークションサイト等へのアクセスを
カテゴリごとに制限できます。
業務に関係のないホームページの閲覧を抑制することで
業務効率のアップにつながります。

【編集後記】
先月、娘の小学生最後の剣道の公式戦がありました。

いつもご指導いただいている先生方は審判を務められることになり、
急遽分不相応にも、私が娘が大将を務めるチームの一⽇監督を仰せつかりました。

いつも遠くから応援していた私は、本番オロオロするばかりでしたが、
娘はチーム最年⻑の大将として、実質監督不在のチームを堂々と率い、⽴ち合いもまた堂々とした姿を
見せてくれました。

家とはまた違った娘の成⻑ぶりを間近で感じ
「や、やるなおぬし、親の顔が見てみたいのぉ」と、
感心・感謝の一⽇でした。

※いつもこのニュースレターで使わせてもらっている、
子供たちの剣道の写真も、ほかのパパさんママさんが
撮ってくださるものです。
先生方はじめ、これまで見守っていただいた保護者の皆様
いつもありがとうございました。

そして残るは、弟君！
君はまだまだグリグリと、
しごきたおしてもらいなさい。ウハハハ。

それではまた夏号でお会いしましょう。
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大丈夫か？大丈夫か？大丈夫か？大丈夫か？

このひと。このひと。このひと。このひと。


